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1.0BJETIVO

El presente documento garantiza la proteccion de los datos contenidos o destinados a ser contenidos
en los bancos de datos personales de P.A. PERU S.A.C. respecto a los clientes, potenciales clientes,
usuarios de la pdagina web y redes sociales, libro de reclamaciones, trabajadores, practicantes,
postulantes, proveedores, visitantes, video vigilancia y demdas sujetos interesados que participen en
sus actividades de negocio, estableciendo la organizacién de la proteccion de los datos personales en
P.A. PERU S.A.C. vy las responsabilidades de todos sus actores en la cual se traten con datos
personales. Asimismo, definiendo los mecanismos para obtener el consentimiento por parte del Titular
de Datos Personales para el tratamiento adecuado de éstos.

2. ALCANCE

El presente documento se emite en cumplimiento de las disposiciones legales vigentes, con el objeto
de gestionar adecuadamente la proteccién de datos personales; su aplicacién alcanza a todo el
personal, asi como a terceros que, previo acuerdo de confidencialidad, tengan acceso a la informacion
de P.A. PERU S.A.C. para el cumplimiento del servicio contratado.

2.1 AMBITO DE APLICACION
El presente Manual de P.A. PERU S.A.C. que sera de aplicacion tanto para los datos
personales de las personas naturales indicadas en la Ley, sea que estén registrados en
soportes fisicos o digitales, tanto para los susceptibles de tratamiento inmediato o para
cualquier modalidad de uso posterior de los mismos.
La adopcion del presente Manual implica la inscripciéon de los nuevos bancos de datos
identificadosante la Direccién de Proteccion de Datos Personales del Ministerio de Justicia
y Derechos Humanos.
Este Manual aplica a todas las tiendas, oficinas, instalaciones y trabajadores de P.A. PERU
S.A.C. Sin perjuicio de lo indicado, su aplicacién podra ser ampliado al grupo econémico del
cual forma parte P.A. PERU S.A.C., de considerarlo conveniente.

3. RESPONSABILIDADES

3.1 ORGANIGRAMA
P.A. PERU S.A.C. ha implementado una estructura organizacional de protecciéon de datos
personales sobre la base de las unidades organizativas existentes y los roles que son
descritos en la Ley y su reglamento:

Organigrama para la proteccion de datos personales

Titular del Banco de
Datos Personales

Consentimiento

Encargado del

Tratamiento de
Datos Personales
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3.2. DESCRIPCION DE RESPONSABILIDADES

3.2.1 Titular del Banco de Datos Personales

La titularidad de los bancos de datos personales es asumida por P.A. PERU S.A.C. como
persona juridica de derecho privado, representado por el Gerente General y asume las
responsabilidades de garantizar el cumplimiento de la Ley 29733, Ley de Proteccién de
Datos Personales en la empresa a través de su liderazgo y apoyo mediante los recursos que
sean necesarios.

El Gerente General como representante del titular del Banco de Datos Personales de P.A.
PERU S.A.C. asignard las siguientes responsabilidades al Gerente Legal:

Quien actuara dentro del marco de la Ley y de las responsabilidades otorgadas, no debera
eximir al Gerente General de situaciones que deba participar o tomarse una decision
respecto al Banco de Datos Personales de P.A. PERU S.A.C.

El Gerente Legal, informara mensualmente de los acontecimientos ocurrido referente al
Banco de Datos Personales de P.A. PERU S.A.C.

El Gerente Legal tendra el soporte del Departamento de Tecnologia y Departamento Legal
cuando sea requerido sobre el Banco de Datos Personales.

3.2.2 Departamento de Tecnologia
3.2.2.1 Seguridad de la Informacidn: Tiene la responsabilidad de velar y monitorear el
cumplimiento de las medidas de seguridad a nivel organizativo, juridico y técnico en
toda la organizacion.

3.2.2.2 Gerente de TI: Es responsable de dar proveer y gestionar todas las facilidades
técnicas para la implementacion de las medidas de seguridad técnicas queayuden a
mantener la privacidad de los datos personales.

3.2.3 Departamento Legal

Dar soporte en la implementacién de las medidas juridicas, realizar todos los tramites
administrativos ante la Autoridad Nacional de Proteccidon de Datos Personales (inscripcion
de bancos de datos, modificacién, cancelacién) y dar mantenimiento a las clausulas
contractuales y formularios de consentimiento referidos al cumplimiento de la Ley 29733,
Ley de Proteccién de Datos Personales.

3.2.4 Responsable del Tratamiento de Datos Personales

Esta representado por todos los responsables del mas alto nivel de cada uno de los
procesos de P.A. PERU S.A.C., en los que se realice el tratamiento de Banco de Datos
Personales ysus responsabilidades son:

Tomar decisiones acerca del tratamiento del banco de datos personales.

Determinar el contenido de los bancos de datos personales.

Determinar la finalidad del tratamiento de los bancos de datos personales.

. Determinar el tratamiento y el tiempo de tratamiento de los bancos de datos personales
de los cuales es titular.

e. Asegurar la aplicacion de la finalidad de tratamiento del banco de datos personales
definida por la organizacion.

f. Gestionar operativamente el consentimiento por parte de los titulares de datos
personales para el tratamiento en coordinacién con el Departamento Legal y de Tecnologia.
g. Comunicar a las terceras partes, cuando fuera el caso, las condiciones de tratamientode

o0 oo
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datos que le sea encargado.

h. Implementar las medidas administrativas que garanticen el cumplimiento de losderechos
de los titulares de datos personales de acuerdo con lo estipulado en la Ley 29733, Titulo IlI
- Derechos del Titular de Datos Personales, Articulos del 18 al 27.

i. Gestionar el registro de los bancos de datos personales ante la Direccién de Proteccidn
de Datos Personales, en coordinacién con el Departamento Legal.

j. ldentificar los bancos de datos personales, asi como las necesidades de registrar la
creacion, modificacién o cancelacion de los bancos de datos personales a su cargo.

k. Aplicar el secreto profesional alos datos personales a los que estén asignados a acceder.
[. Velar por el cumplimiento dentro de su dmbito de los principios rectores indicados enel
Titulo | - Articulos del 4 al 11, de la Ley 29733, Ley de Proteccion de Datos Personales:
(i)Principio de legalidad; (ii) Principio de consentimiento; (iii) Principio de finalidad; (iv)
Principio de proporcionalidad; (v) principio de calidad; (vi) Principio de seguridad; (vii)
Principio de disposicién de recurso; (viii) Principio de nivel de proteccion.

3.2.5 Encargado del Tratamiento de Datos Personales

Esta representado por cada uno de los trabajadores de P.A. PERU S.A.C. Nivel operativo en
todos los procesos en los que se realiza el tratamiento de bancos de datos personales,
cuyas responsabilidades son las siguientes:

a. Velar en todo momento por la seguridad de los datos personales.

b. Aplicar el secreto profesional a los datos personales a los que estén asignados a
acceder.

c. Cumplir con los principios rectores de la Ley 29733, Ley de Proteccion de Datos
Personales.

d. Obtener el consentimiento desde los medios no automatizados que sean puestos a su
disposicidén para tal fin.

e. Velar por el cumplimiento y otorgamiento de los derechos de los titulares de datos
personales de acuerdo con lo estipulado en la Ley 29733, Titulo lll - Derechos del Titular de
Datos Personales, Articulos del 18 al 27 y a las medidas administrativas quepor motivo de
ello sea implementado por la organizacion.

3.2.6 Titular de Datos Personales
a. Es responsable de sus propios datos personales, debe tomar en cuenta que su
consentimiento para el tratamiento de sus datos personales debe ser libre, previo e
informado y verificar que su consentimiento sea registrado en los términos en que
expresa e inequivocamente lo ha dado.

b. Es responsable de conocer y ejercer los derechos conferidos por la Ley 29733, Ley de
Proteccién de Datos Personales.

Todos los actores que componen la organizacién de la proteccién de datos personales
son pasibles de las sanciones que la organizacién defina de acuerdo con la gravedad del
incumplimiento del que sean protagonistas y en funcién de los resultados de las
investigaciones y/o pericias pertinentes.

Por su parte, el Titular de Datos Personales tiene responsabilidades de acuerdo con lo
indicado en la Ley 29733; estas responsabilidades deben ser de observancia obligatoria
y general por partede los actores de la Organizacién de la Proteccién de Datos Personales
de P.A. PERU S.A.C.
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4. DEFINICIONES

a)

b)

c)

d)

e)

f)

g)

h)

Anonimizacion: Es el proceso de ocultar o eliminar cualquier aspecto que vincula un conjunto
de datos con el propietario de estos. Es decir, es un proceso de alteracién de los datos -
codificando (o encriptando) los identificadores clave — para complicar la identificacion vy
fomentar un movimiento de datos mas seguro entre sistemas.

Autoridad Nacional de Proteccion de Datos Personales (APDP): La Direccion General de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales, del
Ministerio de Justicia y Derechos Humanos, es la Autoridad Nacional de Proteccién de Datos
Personales. Corresponde a esta institucion realizar todas las acciones necesarias para el
cumplimiento del objeto y demas disposiciones de la Ley 29733 y de su reglamento (en
adelante, “La ley y su reglamento”). Para tal efecto, goza de potestad sancionadora, de
conformidad con la Ley 27444, Ley del Procedimiento Administrativo General, o la que haga
sus veces, asi como de potestad coactiva, de conformidad con la Ley 26979, Ley de
Procedimiento de Ejecucién Coactiva, o la que haga sus veces.

Banco de datos personales: Conjunto organizado de datos personales, automatizado o no,
independientemente del soporte, sea este fisico, magnético, digital, dptico u otros que se
creen, cualquiera fuere la forma o modalidad de su creacién, formacién, almacenamiento,
organizacion y acceso.

Banco de datos personales de administracidon privada: Banco de datos personales cuya
titularidad corresponde a una persona natural o a una persona juridica de derecho privado, en
cuanto el banco no se encuentre estrictamente vinculado al ejercicio de potestades de derecho
publico.

Banco de datos personales de administracion publica: Banco de datos personales cuya
titularidad corresponde a una entidad publica.

Banco de datos personales no automatizado: Conjunto de datos de personas naturales no
computarizado y estructurado conforme a criterios especificos, que permita acceder sin
esfuerzos desproporcionados a los datos personales, ya sea aquel centralizado,
descentralizado o repartido de forma funcional o geografica.

Bloqueo: Es la medida por la que el encargado de tratamiento de datos personales impide el
acceso de terceros a los datos y éstos no pueden ser objeto de tratamiento, durante el periodo
en que se esté procesando alguna solicitud de actualizacién, inclusion, rectificacién o
supresion, en concordancia con lo que dispone el tercer parrafo del articulo 20 de la Ley. Se
dispone también como paso previo a la cancelacion por el tiempo necesario para determinar
posibles responsabilidades en relacién a los tratamientos, durante el plazo de prescripcion
legal o prevista contractualmente.

Cancelacion: Es la accién o medida que en la Ley se describe como supresion, cuando se
refiere a datos personales, que consiste en eliminar o suprimir los datos personales de un
banco de datos.

Consentimiento Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacién de voluntad del titular de los datos personales. La entrega de obsequios o el
otorgamiento de beneficios al titular de los datos personales con ocasidén de su consentimiento
no afectan la condicién de libertad que tiene para otorgarlo, salvo en el caso de menores de
edad, en los supuestos en que se admite su consentimiento, en que no se considerara libre el
consentimiento otorgado mediando obsequios o beneficios. El condicionamiento de la
prestacion de un servicio, o la advertencia o amenaza de denegar el acceso a beneficios o
servicios que normalmente son de acceso no restringido, si afecta la libertad de quien otorga
consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son
indispensables para la prestacién de los beneficios o servicios.
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j) Consentimiento Previo: Con anterioridad a la recopilacién de los datos o en su caso, anterioral

k)

n)

o)

p)

a)

r)

s)

tratamiento distinto a aquel por el cual ya se recopilaron.

Consentimiento Expreso e Inequivoco: Cuando el consentimiento haya sido manifestado en
condiciones que no admitan dudas de su otorgamiento. Se considera que el consentimiento
expreso se otorgd verbalmente cuando el titular lo exterioriza oralmente de manera presencial
o mediante el uso de cualquier tecnologia que permita la interlocucidn oral.

Consentimiento Informado: Cuando al titular de los datos personales se le comunique clara,
expresa e indubitablemente, con lenguaje sencillo, cuando menos de lo siguiente:

I. La identidad y domicilio o direccién del titular del banco de datos personales o del
responsable del tratamiento al que puede dirigirse para revocar el consentimiento o
ejercer sus derechos.

Il. Lafinalidad o finalidades del tratamiento a las que sus datos seran sometidos.

lll. Laidentidad de los que son o pueden ser sus destinatarios, de ser el caso, la

existenciadel banco de datos personales en que se almacenaran, cuando corresponda.
IV. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga,cuando sea el caso.

V. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo.

VI. En su caso, la transferencia nacional e internacional de datos que se efectuen
Datos personales: Es aquella informacion numérica, alfabética, grafica, fotografica, acustica,
sobre habitos personales, o de cualquier otro tipo concerniente a las personas naturales que
las identifica o las hace identificables a través de medios que puedan ser razonablemente
utilizados.
Datos personales relacionados con la salud: Es aquella informacién concerniente a la salud
pasada, presente o pronosticada, fisica o mental, de una persona, incluyendo el grado de
discapacidad y su informacién genética.
Datos sensibles: Datos personales constituidos por los datos biométricos que por si mismos
pueden identificar al titular; datos referidos al origen racial y étnico; imagenes, fotos, ingresos
econdmicos, opiniones o convicciones politicas, religiosas, filoséficas o morales; afiliacion
sindical, caracteristicas fisicas, hechos o circunstancias de su vida afectiva o familiar, los
habitos personales que corresponden a la esfera mas intima, la informacion relativa a la salud
fisica omental u otras analogas que afecten su intimidad.
Direccion General de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales: Es el érgano encargado de ejercer la Autoridad Nacional de Proteccion deDatos
Personales.
Emisor o exportador de datos personales: Es el titular del banco de datos personales o aquél
que resulte responsable del tratamiento situado en el Perd que realice, conforme a lo dispuesto
en el presente reglamento, una transferencia de datos personales a otro pais.
Encargado del tratamiento de datos personales: Toda persona natural, persona juridica de
derecho privado o entidad publica que sola o actuando conjuntamente con otra realiza el
tratamiento de los datos personales por encargo del titular del banco de datos personales en
virtud de una relacion juridica que le vincula con el mismo y delimita el ambito de su actuacion.
Incluye a quien realice el tratamiento sin la existencia de un banco de datos personales. Esta
funcién lo asumiran directores, Gerentes, jefes, analistas, asistentes que sean designados por
los responsables del tratamiento de datos.
Encargo de tratamiento: Entrega por parte del titular del banco de datos personales a un
encargado de tratamiento de datos personales en virtud de una relacion juridica que los
vincula. Dicha relacién juridica delimita el ambito de actuacion del encargado de tratamiento
de los datos personales.
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t) Flujo transfronterizo de datos personales: Transferencia internacional de datos personalesa
un destinatario situado en un pais distinto al pais de origen de los datos personales, sin
importar el soporte en que estos se encuentren, los medios por los cuales se efectud la
transferencia ni el tratamiento que reciban.

u) Fuentes accesibles para el publico: Bancos de datos personales de administracion publicao
privada, que pueden ser consultados por cualquier persona, previo abono de Ia
contraprestacién correspondiente, de ser el caso.

v) Nivel suficiente de proteccion para los datos personales: Nivel de proteccién que abarca por
lo menos la consignacion y el respeto de los principios rectores de la Ley, asi como medidas
técnicas de seguridad y confidencialidad, apropiadas segun la categoria de datos deque se
trate.

w) Procedimiento de anonimizarian: Tratamiento de datos personales que impide la
identificacidon o que no hace identificable al titular de estos. El procedimiento es irreversible.

x) Procedimiento de disociacidn: Tratamiento de datos personales que impide la identificacidéno
que no hace identificable al titular de estos. El procedimiento es reversible.

y) Receptor o importador de datos personales: Es toda persona natural o juridica de derecho
privado, incluyendo las sucursales, filiales, vinculadas o similares; o entidades publicas, que
recibe los datos en caso de transferencia internacional, ya sea como titular o encargado de
tratamiento de datos personales, o como tercero.

z) Rectificacion: Es aquella accidn genérica destinada que afectar o modificar un banco de datos
personales ya sea para actualizarlo, incluir informacién en él o especificamente rectificarsu
contenido con datos exactos.

aa) Registro Nacional de Proteccion de Datos Personales: Es la unidad de almacenamiento
destinada a contener principalmente la informacién sobre los bancos de datos personales de
titularidad publica o privada y tiene por finalidad dar publicidad de la inscripcién de dichos
bancos de tal forma que sea posible ejercer los derechos de acceso a la informacién,
rectificacion, cancelacion, oposicidn y otros regulados en la Ley y el presente reglamento. El
Registro Nacional se encuentra bajo responsabilidad de la Direccién de Proteccién de Datos
Personales, que es una unidad organica de la Direccion General de Transparencia, Acceso ala
Informacion Publica y Proteccién de Datos Personales (APDP) del Ministerio de Justicia y
Derechos Humanos.

bb) Repertorio de jurisprudencia: Es el banco de resoluciones judiciales o administrativas que se
organizan como fuente de consulta y destinadas al conocimiento publico.

cc) Responsable del tratamiento: Es aquél que decide sobre el tratamiento de datos personales,
aun cuando no se encuentren en un banco de datos personales. El responsable del tratamiento
de datos personales representada para P.A. PERU S.A.C. (titular del banco de datos
personales). Esta funcion serd asumida por Accionistas, Gerentes, directores y jefes de cada
area del negocio.

dd) Tercero: Es toda persona natural, persona juridica de derecho privado o entidad publica,
distinta del titular de datos personales, del titular o encargado de tratamiento de datos
personales y del responsable del tratamiento, incluyendo a quienes tratan los datos bajo
autoridad directa de aquellos, como empresas proveedoras de servicios, contratistas o
consultores, que brinden servicios o productos a la institucion.

ee) Titular de datos personales: Persona natural a quien corresponde los datos personales.

ff) Titular del banco de datos personales: Persona natural, persona juridica de derecho privadoo
entidad publica que determina la finalidad y contenido del banco de datos personales, el
tratamiento de estos y las medidas de seguridad. Para efectos de esta norma P.A. PERU S.A.C.
es el titular de sus bancos de datos personales.

gg) Transferencia de datos personales: Toda transmisién, suministro o manifestacién de datos
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personales, de caracter nacional o internacional, a una persona juridica de derecho privado, a
una entidad publica o a una persona natural distinta del titular de datos personales.

hh) Tratamiento de datos personales: Cualquier operacién o procedimiento técnico,

automatizado o no, que permite la recopilacién, registro, organizacién, almacenamiento,
conservacion, elaboracién, modificacion, extraccidn, consulta, utilizacién, bloqueo, supresién,
comunicacién por transferencia o por difusidn o cualquier otra forma de procesamiento que
facilite el acceso, correlacién o interconexidn de los datos personales.

5. DOCUMENTOS DE REFERENCIA

Constitucién Politica del Peru.

Ley 29733 - Ley de Proteccién de Datos Personales.

Decreto Supremo 003-2013-JUS — Reglamento de la Ley 29733.

Directiva de Seguridad de la Ley 29733.

Decreto Legislativo 1353 - Creacion de la Autoridad Nacional de Transparencia y Acceso a la
Informacion Publica, fortalece el régimen de proteccion de datos personales y la regulaciéon de
la gestién

de intereses.

6. ACTIVIDADES

6.1 Principios de Proteccion de Datos Personales

6.1.1 Legalidad del tratamiento de datos personales

6.

Cualquier forma de tratamiento de datos personales se encuentra amparada en las
disposiciones legales vigentes entre ellas la Ley 29733 - Ley de Proteccion de Datos
Personales y su Reglamento. En tal sentido, el trabajador de P.A PERU S.A.C. debera tener
especial cuidado que la recopilacién, registro, organizacién, almacenamiento, utilizacion,
transferencia o cualquier otra forma de procesamiento, no haya sido utilizada por medios
fraudulentos, desleales o ilicitos.

Esta prohibido gestionar los datos personales bajo los supuestos indicados en el parrafo
anterior, con cargo a dejarse constancia en el expediente personal del trabajador
reportarse al Departamento de Recursos Humanos para las acciones legales
correspondientes.

1.2 Consentimiento del titular de los datos personales
Eltrabajador de P.A. PERU S.A.C. que realice el tratamiento de los datos personales tiene el
deber de asegurarse que éstos hayan sido otorgados de manera consentida por el titular
de los datos personales, salvo los supuestos de excepcién previstos en la Ley de
Proteccién de Datos Personales.
Dicho consentimiento debe ser libre, previo, expreso e inequivoco. La forma prevista para
acreditarlo puede ser escrita, digital u otro mecanismo valido que garantice la identidad de
su titular. Cuando se trate de datos sensibles, el consentimiento deberd ser por escrito
necesariamente.
En el caso que, los datos personales correspondan a los trabajadores de P.A. PERU S.A.C.,
dicho consentimiento no sera vélido si como consecuencia de ello, deriva o pudiera derivar
en algun perjuicio relevante para el trabajador.
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6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

Finalidad de los datos personales

Los datos personales objeto de tratamiento no deberdn ser usados para fines distintos
para los que los hubieran sido consignados.

El trabajador de P.A. PERU S.A.C., que realice el tratamiento de los datos personales
deberd eliminarlos cuando estos hayan dejado de ser necesarios o pertinentes para los
fines para los cuales hubieren sido recabados.

Proporcionalidad de los datos personales

El tratamiento de los datos personales que realice el trabajador de P.A. PERU S.A.C., debe
guardar proporcionalidad con los fines para los que fueron recopilados. Por tanto, se
considerara solo a aquellos datos personales que sean adecuados, relevantes y no
excesivos a la finalidad sefalada.

Calidad y exactitud de los datos personales

En la medida de lo posible, el tratamiento que el colaborador de P.A. PERU S.A.C. brinde a
los datos personales, sera actualizado y veraz. Procurara que dichos datos sean lo mas
exactos posibles y buscara que este deber de veracidad no solo sea en la recopilacion de
éstos, sino que, ante la falta de calidad de éstos (o se determine un trato inadecuado
respecto de su finalidad), comunique inmediatamente a su jefe inmediato a fin de coordinar
con el area encargada interna del tratamiento, para su actualizacion o supresion
definitivos.

Seguridad y Deber de Secreto

Sin perjuicio de cualquier otra disposicion o medida implementada por P.A. PERU S.A.C.,
para con astrabajadores que intervengan en cualquier fase del tratamiento de los datos
personales, se encuentran obligados a cumplir con el deber de confidencialidad, no
pudiendo divulgarlos, salvo expresa autorizacion del titular de estos.

P.A. PERU S.A.C. y/o cualquiera de los encargados del tratamiento de datos personales
adoptaranlas medidas técnicas, organizativas y legales necesarias para garantizar la
seguridad de los datos personales que gestione su personal.

Disposicion de recurso

Todos los trabajadores de P.A. PERU S.A.C., que realicen el tratamiento de datos
personales deberdn orientar a los titulares de estos para hacer efectiva cualquier solicitud
sobre sus derechos, de ser el caso. Para tal efecto, informardan que existen vias
administrativas o judiciales para hacer efectivos sus derechos.

Nivel de Proteccion Adecuado

Cuando el tratamiento de datos personales involucre una transferencia internacional o flujo
transfronterizo, el personal de P.A. PERU S.A.C. debera verificar que, el pais receptor de
los datos personales cuente con un nivel de proteccién adecuado; caso contario,
informara a su jefe inmediato para tomar las previsiones correspondientes con el titular de
los datos personales y evitar cualquier contingencia legal contra P.A. PERU S.A.C.

La transferencia debera formalizarse mediante mecanismos que permitan demostrar
que el titular del banco de datos personales o el responsable del tratamiento comunicd al
responsable receptor las condiciones en las que el titular de los datos personales consintié
el tratamiento de estos.
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6.2 Derechos de los Titulares de Datos Personales
6.2.1 Informacion en la Recopilacion de los Datos

El trabajador de P.A. PERU S.A.C. debera considerar no develar informacién que el Titular
de Datos Personales entregue, garantizando la confidencialidad de la informacién; debe
cumplir con los plazos establecidos por ley para dar respuesta a las solicitudes
presentadas por los titulares de datos personales y considerar los flujos del proceso, no
acceder a entregar informacién a persona distinta del titular salvo que medie autorizacién
expresa y por escrito, a no proporcionar informacion reservada del titular por actos de
soborno o ventaja econdémica, entre otros.

El trabajador de P.A. PERU S.A.C. debera considerar que los titulares de los datos
personales sean debidamente informados qué dichos datos seran utilizados para los
fines previstos por la empresa. Dicha informacion sera expresa, precisa e inequivoca.
Asimismo, informara el destino que tendran los datos personales y, de ser el caso, el
Banco de Datos en el cual seran almacenados. Asimismo, informara de la posibilidad de
ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion (ARCO).

De otro lado, con mayor énfasis, el encargado del tratamiento de los datos personales
de trabajadores de P.A. PERU S.A.C. debera informar con total transparencia sobre el
uso y finalidad que se daran a sus datos personales. El tratamiento no solo debe ser
efectuado de manera proporcional, sino que no debe restringir injustificadamente los
derechos y libertades de los interesados.

6.2.2 Derecho de Acceso

Cualquier persona titular de datos personales que sean tratados por P.A. PERU S.A.C.,
tiene derecho a obtener de la institucion, la informacion que corresponda con relacion a
los datos que sobre si mismos fueron objeto de tratamiento, asi como la forma en que
sus datos fueron recopilados, las razones que motivaron dicha recopilacion, a solicitud
de quién se realiz6 la recopilacion, asi como las transferencias realizadas o que se prevén
hacer de ellos.

Este derecho se hard efectivo cuando el titular de los datos personales, o su representante
legal, requiera a P.A. PERU S.A.C. mediante medio escrito o cualquier otro que permita
dejar constancia de la identidad del solicitante y la atencién de la solicitud, y en un plazo
de veinte (20) dias desde la fecha de presentacién de la solicitud.

En el caso de que P.A. PERU S.A.C. no trate o haya tratado los datos personales
solicitados, lo comunicara oportunamente a los titulares de dichos datos.

6.2.3Derecho de Rectificacion

Por el derecho de rectificacidn el titular de datos personales o su representante legal,
puede solicitar la correccidn, actualizacién e inclusién de éstos, cuando estos sean total
oparcialmente inexactos o errados.

A solicitud del titular de los datos personales, P.A. PERU S.A.C. hara efectivo el derecho
de rectificacidon cuando sea oportunamente requerido por medio escrito o cualquier
otro que permita dejar constancia de la identidad del solicitante y la atencién de la
solicitud, siempreque se determine que corresponde la rectificacion del contenido por
la actualizacion o correccion de los datos personales.

Durante el plazo que la solicitud de rectificacion efectuada por el titular de datos
personalesse encuentre en proceso de atencién, el encargado del banco de datos
personales o el Departamento de Tecnologia efectuara el bloqueo de dichos datos, con
el fin de impedir que terceros a accedan a los mismos mientras se mantiene la solicitud
en curso.

El personal encargado de dar cumplimiento a la solicitud efectuada por el titular de los
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6.2.4

6.2.5

datos personales cuenta con un plazo de diez (10) dias habiles desde la fecha de
presentacién de la solicitud.

Derecho de Cancelacion

Por el derecho de cancelacién, cesa el tratamiento de los datos personales, cuando
media solicitud justificada del titular de éstos.

El responsable de P.A. PERU S.A.C., procederd con la cancelacién o supresion de los
datos personales cuando determine que corresponde dicha cancelacién o supresién,
debido a que ha transcurrido el plazo para el cual los mismos fueron recopilados, o bien
se ha cumplido la finalidad que motivd su recopilacidn y tratamiento.

Durante el plazo que la solicitud de cancelacion o supresion efectuada por el titular de
datos personales se encuentre en proceso de atencion, el encargado del banco de datos
personales o Departamento de Tecnologia efectuara el bloqueo de dichos datos, con el
fin de impedir que terceros a accedan a los mismos mientras se mantiene la solicitud en
curso.

El personal encargado de dar cumplimiento a la solicitud efectuada por el titular de los
datos personales cuenta con un plazo de diez (10) dias habiles desde la fecha de
presentacion de la solicitud.

Derecho de Oposicion

El titular de los datos personales puede oponerse al tratamiento de uno, varios o todos
losdatos que cuyo tratamiento decida realizar P.A. PERU S.A.C. Dicha solicitud debe
contar con la debida justificacion, y procedera siempre que el tratamiento no estuviera
amparado en una norma legal o en el consentimiento del titular de datos personales,
luego de lo cual, el colaborador encargado del tratamiento de los datos personales
procedera a suprimirlos de sus bancos de datos, sean fisicos o digitales.

El personal encargado de dar cumplimiento a la solicitud efectuada por el titular de los
datos personales cuenta con un plazo de diez (10) dias habiles desde la fecha de
presentacion de la solicitud.

6.2.6 Acceso, Rectificacion, Cancelacion u Oposicion

Los derechos de acceso, rectificacion, cancelacion u oposicion (ARCO) de los datos
personales se ejerceran siempre ante P.A. PERU S.A.C., quien implementard los canales
de atencidon adecuados para que los titulares de datos personales puedan hacer valer
sus derechos.

La solicitud debe hacerse por medio escrito y estara dirigida a las areas definidas por la
institucién, Departamento Legal y Departamento de Tecnologia, cuyo personal tendrd
especial cuidado en cumplir con los plazos sefialados en los literales precedentes.

En aquellos casos que el personal de P.A. PERU S.A.C., determine que no existen datos
personales del solicitante que sean materia de tratamiento, la solicitud no podra ser
atendida, ante lo cual le informara de la improcedencia.

6.3 Comunicacion de los Datos Personales

6.3.1

Uso Inaceptable de la Informacidn referida a Datos Personales

El trabajador de P.A. PERU S.A.C. se encuentra prohibido de realizar las actividades
indicadas enel presente parrafo, sin que esta enumeracion sea limitativa. No se aceptara
por ningun motivo el uso de la informacidn referida a datos personales en los siguientes
supuestos:
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a. Realizar el tratamiento sin el previo consentimiento del titular del dato
personal,cuando este sea obligatorio.
Realizar el tratamiento para beneficio propio.
Realizar el tratamiento para realizar actividades contrarias a la Ley.

6.3.2 Comunicacion de los Datos Personales a Terceros y al Publico

El personal de P.A. PERU S.A.C. solo podra transferir los datos personales respecto de
los cuales es responsable del tratamiento, en los siguientes supuestos:

a. Cuando el destinatario sea un tercero legitimado y sea en cumplimiento de fines
directamente relacionados con las funciones legitimas del tercero destinatario

b. EnaplicaciondelalLey N.° 27806, Ley de Transparenciay Acceso a la Informacion
Publica, cuando sea solicitado por cualquier sujeto interesado respecto de la
informacion publica accesible, previa determinacién por P.A. PERU S.A.C. de la
situacidnen concreto.

c. Paracumplimiento de una relacion contractual y/o profesional.

d. Enlos casos en que exista un consentimiento previo del titular de los datos, salvo
disposicién contraria de la Ley y el Reglamento.

No se considera transferencia, el acceso de un tercero a los mismos, cuando dicho
acceso sea necesario para la prestacion de un servicio especifico a P.A. PERU S.A.C. y
cuando se trate de un supuesto de tratamiento por encargo.

6.3.3 Acceso o tratamiento de datos por cuenta de terceros a causa de servicios

La realizacion de tratamiento de datos personales por cuenta de terceros debe estar
regulada por medio escrito, es decir, mediante un contrato formal, estableciéndose
expresamente que el encargado del tratamiento solo podra tratar los datos personales
conforme a las instrucciones y lineamientos establecidos.

En caso de incumplimiento de las estipulaciones establecidas en el contrato, el trabajador
de P.A. PERU S.A.C., encargado del tratamiento sera considerado, también responsable
del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

En el contrato se estipularan, asimismo, las medidas de seguridad que el encargado del
tratamiento estd obligado a implementar.

Una vez cumplida la prestacién contractual, los datos personales seran destruidos,
devueltos o custodiados bajo los términos vigentes que establezca el Departamento de
Tecnologia de P.A. PERU S.A.C.

El tratamiento de datos personales por cuenta de terceros puede configurarse en dos
supuestos:

a. Cuando, en virtud de una relacion juridica que vincula a P.A. PERU S.A.C. con
un tercero, P.A. PERU S.A.C. debe tratar datos personales de los cuales dicho
tercero es encargado o responsable del tratamiento, con el fin de cumplir con
las obligaciones a su cargo.

b. Cuando, en virtud de una relacién juridica que vincula a P.A. PERU S.A.C., con
un tercero, P.A. PERU S.A.C. otorga acceso o encarga todo o parte del
tratamiento de datos personales a un tercero.
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6.3.4 Comunicacion de Datos con Fines de Investigacion y/o Estadisticos

La comunicacién de datos o su uso interno con fines de investigacion y/o estadisticos
sblose producirad con la autorizacién del titular de los datos o cuando se haya aplicado
respectode estos un procedimiento de disociacién o anonimizacion.

6.3.5 Flujo transfronterizo de datos personales

La transferencia internacional de datos personales o flujo transfronterizo solamente serd
posible si el destinatario ofrece una garantia igual o mayor de proteccién a lo establecido
en la legislacién peruana. De ser el caso, y de presentarse una situacion de flujo
transfronterizo de informacién, en la cual el personal de P.A. PERU S.A.C. no tenga claro
si el tratamiento involucra un flujo transfronterizo, debera informar de inmediato a su jefe
directoy, de corresponder, coordinar cualquier consulta sobre dicha transferencia a la
Direccion de Proteccién de Datos Personales del Ministerio de Justicia y Derechos

Humanos.

6.4 Gestion de las Bancos de Datos
6.4.1 Creacion, modificacion o supresion de Bancos de Datos Personales
El tratamiento de los datos personales que realiza los trabajadores de P.A. PERU S.A.C.
puede dar lugar a la creacion de Bancos de Datos, los cuales sera creados, modificados
o eliminados por el Departamento de Tecnologia en coordinacién con el
Area/Departamentoresponsable del Banco de Datos Personales y Departamento Legal,
este Ultimo comunicara dicho acto a la Direccion de Proteccion de Datos Personales del
Ministerio deJusticia y derechos Humanos, mediante la debida inscripcion en el Registro
de Proteccionde Datos Personales.
Cada uno de los Bancos de Datos registrados por P.A. PERU S.A.C. ante la Direccion de
Proteccién de Datos Personales estara a cargo del Area/Departamento interno que tendra
la responsabilidad de comunicar al Departamento de Tecnologia sobre cualquier
modificacidn que se deba realizar en los correspondientes Bancos de Datos a su cargo.

A fin de solicitar la inscripcién ante el Registro Nacional de Proteccion de Datos
Personales antes mencionado, las areas internas de P.A. PERU S.A.C. encargadas de los
Bancos de Datos deberan proporcionar la siguiente informacién:

Finalidad

Usos previstos

Sistema/s de Tratamiento
Tipos de datos personales

SQ@ "0 o0 oW

j- Medidas de Seguridad

Denominacién del Banco de Datos

Procedimientos de obtencion
Ubicacidn fisica del banco de datos
Receptores de los datos a nivel nacional
Receptores de los datos a nivel internacional

6.4.2 Seguridad en Tratamiento de Datos Personales en Menores
El personal de P.A. PERU S.A.C. es consciente de la importancia y especial cuidado
que debe tenerse respecto de los datos personales de menores de edad. Por tal
motivo, cada vez que se tome conocimiento del tratamiento de este tipo de datos en
la empresa, se deberd contar con el consentimiento expreso de los padres o tutores,
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6.4.3

quienes ejercen la representacion de los menores. Esta representacidon constara
debidamente acreditada conel documento de sustento legal, bajo los requisitos que
establezca el Departamento Legal.

Gestion de la Seguridad de la Informacion de Banco de Datos

Cada uno de los datos de caracter personal recopilados por P.A. PERU S.A.C. y/o por
encargo deeste son considerados como un activo valioso y el trabajador responsable
los clasificard como "Informacion Confidencial", previendo que los documentos que
sirvan como soporte cuenten con un indicativo que dicho documento fisico o digital,
contiene datos personales.

La proteccién de los datos personales esta prevista en el Sistema de Gestidn de
Seguridadde la Informacién de P.A. PERU S.A.C. a cargo del Departamento de
Tecnologia, quien velara el cumplimiento de las medidas necesarias para
salvaguardar su integridad, confidencialidady disponibilidad.

6.5 Medidas de Seguridad

6.5.1

6.5.2

6.5.3

Aplicacion de los Niveles de Seguridad

Los trabajadores de P.A. PERU S.A.C. encargados del tratamiento de datos
personales deberan adoptar un conjunto de medidas legales, técnicas vy
organizativas a fin de garantizar la seguridad de los datos personales; estas medidas
seran implementadas previa identificacion de las categorias de los datos personales
(ver Anexo 2), de acuerdo con su nivel de criticidad tanto en la recoleccién como en
su propio tratamiento, de acuerdo con lo dispuesto por el principio de seguridad.

Para todos los efectos, el tratamiento de los datos personales realizados por P.A.
PERU S.A.C. y los Bancos de Datos de los cuales es titular, tendran un nivel alto de
proteccién, entendiéndose éste como aquel que permite establecer medidas de
seguridad integral para garantizar su integridad, confidencialidad y disponibilidad.
Asimismo, se protegera ante el acceso o filtracién por parte de terceros no
autorizados y el no repudio de los mismos por parte de su titular.

Responsable de seguridad

La proteccidon de los datos personales esta prevista en el Sistema de Gestidn de
Seguridad de la Informacién de P.A. PERU S.A.C., cuyo objetivo es velar por el
cumplimiento de las medidas necesarias para salvaguardar su integridad,
confidencialidad y disponibilidad.

El Departamento de Tecnologia de P.A. PERU S.A.C. y el Departamento Legal, en
forma conjunta, coordinan la seguridad en el tratamiento de los datos personales, asi
como de cada uno de los Bancos de Datos fisicos y/o digitales que existieren; y
respondera ante la Direccién de Proteccién de Datos Personales del Ministerio de
Justicia y Derechos Humanos.

Bases de Datos temporales o copias de trabajo de documentos

Aligual que las bases de datos permanentes, el personal de P.A. PERU S.A.C., debera
considerar que las bases de datos temporales seran tratadas con las medidas de
seguridad de nivelalto y, una vez que se haya culminado el objeto para el cual fueron
recogidos los datos personales, el personal de P.A. PERU S.A.C. procederd con su
eliminacién fisica y digital.
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6.5.4 Documento Maestro de Proteccion de Datos Personales

P.A. PERU S.A.C., implementard una normativa de seguridad mediante un documento
de obligatorio cumplimiento para el personal con acceso a los datos personales y a
los sistemas de informacion que los contengan. Dicho documento formara parte del
marco dePrivacidad de Datos Personales y estard a cargo del Departamento de
Tecnologia y Departamento Legal.

El documento de seguridad deberd incluir los siguientes temas:

a. Ambito de aplicacién del documento con especificacién detallada de los
recursosprotegidos.

b. Medidas y procedimientos de actuacion destinados a garantizar el nivel de
seguridad exigido en la normatividad vigente y del presente Capitulo.

c. Funciones y responsabilidades del personal correspondientes a la
proteccidon dedatos personales.

d. Descripcidn de los sistemas de informacion que los tratan.

e. Lineamientos sobre notificacidn, gestion y respuesta ante las incidencias.

f. Los procedimientos de realizacion de copias de respaldo y de recuperacion
de losdatos.

g. Controles periddicos que se deban realizar para verificar el cumplimiento
de lodispuesto en el propio documento de seguridad.

h. Medidas a adoptar para el transporte de soportes y documentos.

i. Medidas a adoptar para la destruccion o reutilizacion de los documentos
ysoportes.

6.5.5 Fiscalizacion Administrativa

El personal de P.A. PERU S.A.C., debe conocer las obligaciones y responsabilidades
que tiene para con las entidades administrativas que fiscalizan la informacion
confidencial y proteccién de datos personales, en especial la Direccidén de Proteccion
de Datos Personales del Ministerio de Justicia y Derechos Humanos.

Para ello, los responsables de cada Area/Departamento que realicen el tratamiento
de datos personales recomendaran a su personal que, ante cualquier duda sobre las
consecuencias de un mal uso de los datos personales por parte de los trabajadores,
ingresen a la pagina web de la Direccion de Datos Personales
(https://www.minjus.gob.pe/proteccion-de-datos-personales/) o directamente con
el Departamento Tecnologia.

6.6 Del personal de P.A. PERU S.A.C.

6.6.1

Funciones y Obligaciones del Personal
El Departamento de Tecnologia contard con un documento maestro de Seguridad el
cualmarcara las pautas sobre las funciones y responsabilidades de los trabajadores
de P.A. PERU S.A.C., con acceso a los datos personales materia del presente
Capitulo, asi como definira sus perfiles.

Cada Area/Departamento responsable interna de cada Banco de Datos Personales
informard al Departamento de Tecnologia y Departamento Legal sobre las medidas
de seguridad que ha adoptado su personal y les recordard sobre las consecuencias a
las queP.A. PERU S.A.C. se encuentra expuesto en caso de incumplimiento.
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6.6.2

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

Identificacion y autenticacion

Las contrasefias proporcionadas a los responsables de los Bancos de Datos
Personales,asi como al personal a su cargo, se deberd cambiar con la periodicidad
que determine el Departamento de Tecnologia, que en ningln caso sera superior a
seis (06) meses, y mientras estén vigentes se almacenaran de forma indescifrable.
El tratamiento de datos personales fuera de los locales donde se encuentran los
Bancos de Datos Personales deberd ser autorizado expresamente por area interna
encargada decada Banco de Datos de titularidad de P.A. PERU S.A.C. y garantizarse
el nivel de seguridad alto.

Gestion y Control de Acceso Digital

Como parte de las medidas de seguridad técnicas, P.A. PERU S.A.C. asegurara que
los trabajadores, usuarios de los sistemas de la informacidn de la empresa, cuenten
con un usuario y contrasefla y estén debidamente controlados. Para ello, se
realizaran peridodicamente revisiones a los privilegios de acceso a los datos
personales y debera permitirse el registro y trazabilidad de la revision.

Control de Acceso Fisico

Para el caso en que los datos personales sean custodiados mediante documentos en
fisico, el personal autorizado solo podra acceder a los ambientes que estén
protegidos poruna cerradura o similar mecanismo. Dicho mecanismo estara a cargo
del Area/Departamento interna encargada del banco de datos personales pertinente.

Copias de respaldo y recuperacion

El Departamento de Tecnologia de P.A. PERU S.A.C. establecera procedimientos de
actuacion para la realizacion de copias de respaldo, salvo que en dicho periodo no
se hubiera producido ninguna actualizacion de los datos. Asimismo, se estableceran
procedimientos para la recuperacion de los datos que garanticen en todo momento
su reconstrucciéon y devolverlos al estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Debera conservarse una copia de respaldo de los Bancos de Datos que se encontrara
enun lugar diferente de aquél en que se encuentren los equipos informaticos que los
tratan cumpliendo en todo caso las medidas de seguridad establecidas.

Auditoria

P.A. PERU S.A.C. deberd incorporar en su programa de Auditoria del Sistema de
Gestidn de Seguridad de la Informacién, un acapite especial relacionado a las
medidas de seguridad implementadas para asegurar la mitigaciéon de los riesgos
relacionados a la proteccién de datos personales.

Capacitacion

En el proceso de ingreso de cada trabajador, P.A. PERU S.A.C. incluird una seccion
especial para el desarrollo de una capacitaciéon de creacién de conciencia y
entrenamiento en materia de proteccion de datos personales, la cual constara en
documento de aceptacién del conocimiento y respeto a los principios de la Ley de
Proteccion de Datos Personales y su Reglamento.
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6.7 Disposiciones adicionales

6.7.1 Excepcionesy Sanciones
Cualquier excepcién al cumplimiento del presente Capitulo debe ser registrada y
aprobadapor el Departamento de Tecnologia con informe del Departamento Legal.
El incumplimiento del presente documento se considerard como falta grave y serd
sancionado como tal, segun lo estipulado en el Reglamento Interno de Trabajo (RIT)
y en este manual.

6.7.2 Obligatoriedad
El presente Capitulo es de obligatorio cumplimiento para todos los trabajadores de
P.A. PERU S.A.C. Aquellos que incumplan con las conductas descritas en el presente
Capitulo seran pasibles de sanciones, segun corresponda.

6.8 Condiciones internas y externas de la seguridad

6.8.1 Condiciones de seguridad externas

a.

Como marco legal para la proteccion de datos personales, se tiene la Ley 29733,
Ley de Proteccién de Datos Personales, y su reglamento; aplicable a P.A. PERU
S.A.C. como persona juridica de derecho privado, que provee servicios a sus
clientes.

El conocimiento y conciencia acerca de la importancia de la proteccion de datos
personales, la Ley 29733, Ley de Proteccidn de Datos Personales, y su
reglamento, son realizados por medio de Capacitacién y Concientizacidon de
Proteccién de Datos Personales que tiene implementado P.A. PERU S.A.C., los
mismos que estan bajo la responsabilidad del Departamento Legal a través del
Departamento de Recursos Humanos.

6.8.2 Condiciones de seguridad interna

a.

b.

La Gerencia General de P.A. PERU S.A.C. se compromete a brindar todos los
recursos necesarios y la direccion activa en la proteccion de los datos personales
contenidos y destinados a ser contenidos en los bancos de datos personales de
los que P.A. PERU S.A.C. como persona juridica de derecho privado, es titular.

Asi mismo, en la Politica Corporativa de Protecciéon de Datos Personales, se
expresa el compromiso de la Gerencia General de P.A. PERU S.A.C. con el
cumplimiento de la Ley 29733, Ley de Proteccion de Datos Personales, y su
reglamento mediante las acciones de mejora continua y el respeto a sus principios
rectores.

P.A. PERU S.A.C. trata datos personales en sus diferentes procesos
administrativos y de negocio, los mismos que son protegidos bajo el marco de
privacidad.

La organizacién y responsabilidades estan establecidos en la presente Manual,
Capitulo Segundo; en el que se enuncia la responsabilidad de cada actor dentro
del marco de privacidad y en especial del Departamento Legal, quien tiene todas
las facultades, recursos y autoridad para liderar y hacer cumplir la Politica
Corporativa de Proteccion de Datos Personales en todos los estratos




Cédigo: LE-MN-001

Version 01 MANUAL (3 | P.A. Peru

Fecha: 28/08/2023 , izg;efé?;m_zs
Py PROTECCION DE DATOS PERSONALES

Pagina: 19 de 42

organizativos.

e. Los datos personales contenidos o destinados a ser contenidos en los bancos de
datospersonales de P.A. PERU S.A.C. se gestionan y protegen bajo el enfoque de
riesgos de la proteccién de datos personales estableciendo requisitos de
seguridad.

6.9 Requisitos de seguridad

a. LaPolitica Corporativa de Proteccion de Datos Personales, constituye el compromiso
e involucramiento de la Gerencia General de P.A. PERU S.A.C. con la proteccion de
datos personales que se tratan en la empresa.

b. La gobernabilidad de los procesos involucrados en el tratamiento de los datos
personalesse da mediante las siguientes actividades preliminares, basicas para el
entendimiento, quedeben ser lideradas por el Departamento Legal (a través del
Departamento de Recursos Humanos) de forma conjunta con el Departamento de
Tecnologia, responsable de la seguridad de los bancos de datos personales:

e Identificacién de los flujos de datos personales.

e Identificacidn de los procesos en los que se tratan datos personales.

e Identificacion de los responsables y encargados de tratamiento.

e |dentificacion de los encargados de tratamiento de datos personales externos o
terceras partes que acceden a los bancos de datos personales de titularidad de
P.A. PERU S.A.C.

e Aplicar, por parte de la Gerencia General, el manual de Proteccion de Datos
Personales con la finalidad que se cumplan sus lineamientos en toda la
organizacion.

e Aplicar lo establecido en el Capitulo Segundo del presente Manual a fin de
empoderar al Departamento de Tecnologia en sus funciones como voz
autorizada sobre la seguridad de los bancos de datos personales.

e Aplicar lo establecido en el Capitulo Segundo del presente Manual, a fin de
asignar las responsabilidades alli detalladas a todos los actores de los procesos
involucradosen el tratamiento de datos personales, con la finalidad que las
asuman y tengan la potestad de decidir en forma controlada sobre los bancos
de datos personales que les corresponda.

c. P.A. PERU S.A.C. aplica las medidas de seguridad para la proteccién de datos
personales correspondiente al nivel de clasificacion “Critico” en conformidad con lo
establecido en la Directiva de Seguridad de la Informacién de la Autoridad de
Proteccién de Datos Personales (en adelante, “APDP”) y por ser la clasificacién mas
alta identificada entre los bancos de datos personales de la empresa.

d. Las medidas de seguridad para la proteccion de datos personales a ser
implementadas ymantenidas se detallan en los incisos k, | y m del numeral 6.9 del
presente Manual.

e. P.A.PERU S.A.C. controla la informacidon documentada del marco de Privacidad, para
ello se contara con un listado maestro de informacién documentada, en el que se
gestionan las versiones de los documentos y la conservacion y disposicion final de
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k.

los registros.

El Departamento de Tecnologia establece los lineamientos de seguridad relacionados
conlos accesos autorizados a los datos mediante procedimientos de identificacién y
autenticacion que garantizan la seguridad del tratamiento de los datos personales.

El Departamento de Tecnologia de P.A. PERU S.A.C. deberd establecer un
procedimiento formal de gestion de accesos de usuarios a los sistemas informaticos
que soporten los bancos de datos personales.

El Departamento de Tecnologia debe activar, mantener y monitorear los registros de
auditoria de sistemas informaticos que soporten bancos de datos personales.

El Departamento de Tecnologia alineara la atencion incidentes y problemas en
privacidadde datos personales.

e ElDepartamento de Tecnologia debe generar y mantener registros de incidentes
y problemas que afecten a los datos personales que administra la empresa.

El Departamento de Tecnologia, debe mantener un Registro de Control de Acceso
gue seencuentre debidamente documentado y que contemple lo siguiente:

e Lagestidn de acceso desde el registro de un usuario.
e Laidentificacién de un usuario.
e Lagestidn de los privilegios del usuario.

e Laidentificacién del usuario ante el sistema.
e Registro de la revision periddica de los privilegios asignados.

- Para fines de trazabilidad, el Departamento de Tecnologia, debe contar con
el Registro de Acceso a Bancos de Datos Personales, que provea evidencias
sobrelas interacciones de los encargados de tratamiento con los datos
I6gicos.

- En el punto 6.13 Medidas de seguridad técnica, numeral 6.13.1 Relacionadas
al acceso no autorizado al banco de datos personales, inciso f. Identificacion
de los accesos realizados a los datos personales para su tratamiento, se
detalla los campos minimos que debe contener el Registro de Accesos a
Bancos de Datos Personales.

- Los registros deben ser legibles, oportunos y tener un procedimiento de
disposicidn, entre los que se encuentran el destino de los registros, una vez
que éstos ya no sean Utiles, su destruccidn, transferencia, almacenamiento,
entre otrosque puedan realizarse.

P.A. PERU S.A.C. debe incluir en los planes de Auditoria Interna aplicable al marco de
Privacidad en que se revise semestralmente su idoneidad respecto del cumplimiento
de la Ley 29733; los hallazgos de las auditorias internas deben ser registrados en el
Plan de Acciones Correctivas y de Mejora.
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n.

El Plan de Auditoria Interna del marco de Privacidad de P.A. PERU S.A.C., debe estar
bajo la responsabilidad del Departamento de Tecnologia, quien se encargara de
todas lasgestiones necesarias para que se ejecute.

Dadas las condiciones internas en el que se cuenta con un enfoque de riesgos de
privacidad de datos personales del marco de Privacidad de P.A. PERU S.A.C., se debe
incluir lo siguiente para alinear los criterios de evaluacién de riesgo de los datos
personales:

e Los datos personales se mantienen dentro de medios especificos, que son los
bancosde datos personales, los mismos que a su vez son considerados activos
de informacidn dentro del marco de Privacidad, y son procesados por sistemas
cuando son automatizados o procesados en forma manual cuando son no
automatizados, conforme a ello, los bancos de datos personales de P.A. PERU
S.A.C. se categorizan de acuerdo con los criterios indicados por la APDP.

e Se establece que debe considerarse en la evaluacion de riesgo de datos
personalesel analisis de impacto en la privacidad, por lo tanto, deben definirse
los criterios correspondientes para su aplicacion en todos los casos en que se
evallen riesgos alos bancos de datos personales, estos criterios estan dados
por la Metodologia de Gestion de Riesgos de Privacidad de Datos Personales.

e El valor de riesgo de privacidad de datos personales, que comprometa a los
bancos de datos personales, que se obtenga y que resulten no aceptables, deben
ser tratadosde acuerdo con lo que establezca el Departamento de Tecnologia
de P.A. PERU S.A.C., basado en la Metodologia de Gestién de Riesgos de
Privacidad de Datos Personalesen funcién de las decisiones sobre acciones a
tomar que corresponda a cada tipo deriesgo identificado.

El presente Capitulo del Manual debe ser revisado anualmente y modificado de
acuerdo con los resultados especificos de manera que se mantenga su idoneidad
con el contexto,las directrices organizacionales y en cumplimiento de la normativa
vigente.

El presente Manual es de responsabilidad del Departamento Legal con soporte del
Departamento de Tecnologia, y debe ser asimilada en la organizacién en calidad de
guia para la implementacion, mantenimiento y mejora del marco de Privacidad para
la proteccién de los datos personales.

Todo personal de P.A. PERU S.A.C. y terceros que estén relacionados con el
tratamiento de datos personales debe firmar un compromiso de confidencialidad en
el tratamiento de datos personales en sefial de conformidad y aceptacién con las
condiciones de privacidad con las que se rige la organizacion.

Este acuerdo obliga al personal firmante a guardar la confidencialidad de los datos
personales y de sus antecedentes, esta obligacién debe subsistir aun después de
finalizadas las relaciones con P.A. PERU S.A.C.

El obligado puede ser relevado de la obligacion de confidencialidad si se da
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cualquiera delos casos que indica el segundo parrafo del articulo 17 de la Ley N°
29733, Ley de Proteccién de Datos Personales.

6.10 Disposiciones especificas de seguridad

a.

Para el tratamiento de los bancos de datos personales el Departamento de Tecnologia
deP.A. PERU S.A.C. se implementard los controles adecuados.

P.A. PERU S.A.C., como titular de banco de datos ha designado en el Capitulo
Segundo del presente manual como responsable de seguridad de los bancos de datos
personales al Departamento de Tecnologia, quien coordinard en la empresa la
aplicacion de las medidas de seguridad para preservar la privacidad de los bancos de
datos personales.

Los registros y documentos que evidencian el cumplimiento o que forman parte de
las medidas de seguridad de datos personales que sean implementadas, pueden
estar en cualquier formato o tipo de medio de informacion; siempre de acuerdo con
las facilidades técnicas y operativas que se tengan en P.A. PERU S.A.C.

Todos los bancos de datos personales existentes deben ser limitados a los datos que
sean estrictamente necesarios para cumplir con la finalidad para la cual fueron
recabados.

En todos los casos en los que sea pertinente y no se requiera del detalle de los datos
personales, se deben aplicar mecanismos de anonimizacion o disociacion de acuerdo
conlas facilidades técnicas existentes.

6.11 Medidas de seguridad organizativas

La implementacién de las medidas organizativas es de responsabilidad de la Gerencia
Generalque debe aprobar y apoyar la estructura organizacional de la proteccién de datos
personales yen forma operativa es responsabilidad del Departamento Legal que debe
disponer de los recursos necesarios para llevar a cabo la implementacion y operacion del
marco de Privacidad.

a.

b.

La estructura organizacional, los roles y responsabilidades respecto de la proteccién
de datos personales, se encuentra establecido en el Capitulo Segundo del presente
Manual.

En la estructura organizacional establecida se distinguen los siguientes roles:

. Titular de Datos Personales.

. Titular del Banco de Datos Personales.
. Responsable de Tratamiento.

. Encargado de Tratamiento.

. Departamento de Tecnologia.

. Departamento de Legal.

En la Politica Corporativa de Proteccién de Datos Personales se establece el
compromisode la Gerencia General y de toda la organizaciéon de P.A. PERU S.A.C. con
el respeto a los principios rectores de la Ley 29733, Ley de Proteccion de Datos
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Personales.

La Politica Corporativa de Proteccion de Datos Personales debe estar debidamente
entendida y aceptada por todos los trabajadores de P.A. PERU S.A.C.

El Departamento de Recursos Humanos, debe llevar el registro de la entrega y de la
aceptacién de la Politica Corporativa de Proteccién de Datos Personales y deberd
informarlo al Departamento Legal.

El Departamento Legal realizara todos los tramites ante la APDP que correspondan a
los bancos de datos de titularidad de P.A. PERU S.A.C. y de atender todas las
denuncias que puedan emitir los titulares de datos personales.

Todo banco de datos personales que sea creado en P.A. PERU S.A.C. debe ser
autorizado por el Departamento Legal previo visto bueno del Departamento de
Tecnologia e inscrito ante la Autoridad Nacional de Proteccidén de Datos Personales
de manera previa a su puesta en produccion y a la recopilacién de datos personales.

El Departamento de Tecnologia, debe realizar la revision de los formularios de
inscripcidnde bancos de datos provistos por las Areas/Departamento de P.A. PERU
S.A.C.

Es responsabilidad de cada Area/Divisién, proporcionar al Departamento Legal el
formulario de inscripcién de bancos de datos personales (Formulario TUPA N° 34 C:
Formulario para entidades Privadas) debidamente llenado para su validacién, firmado
por el Gerente General y la posterior inscripcion por parte del Departamento Legal
ante la APDP.

La descripcidn del llenado del formulario de inscripcidn se encuentra en el Titulo IV
¢Cémo completar el formulario? de la Guia de Inscripcién de Bancos de Datos
Personales que seencuentra publicada en la pagina web del MINJUS:

Los procesos de modificacidon y cancelacién de bancos de datos personales que
hayan sido inscritos ante la APDP deben ser reportados por cada Area/Departamento
al Departamento Legal a través del llenado de los siguientes formularios publicados
en la pagina web del MINJUS:

e Formulario de modificacion de banco de datos personales:

e Formulario TUPA N°35: Formulario de modificacién del banco de datos.

e Formulario de cancelacion de banco de datos personales:

e Formulario TUPA N°36: Formulario de cancelacién del banco de datos.

El Departamento de TI, debe llevar un control y registro de los trabajadores con
acceso a cada banco de datos personales con el objetivo de poder identificarlos ante
sucesos que requieran realizar la trazabilidad de las acciones. Este control debera ser
compartido con el Departamento legal a través de una ruta compartida u otra forma
segura que considere el Departamento de Tecnologia. Dicho control tendra el
siguiente modelo:
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item Nombre del Colaborador BDP Autorizado

El Departamento de Tecnologia, debe revisar periddicamente la efectividad de las
medidasde seguridad adoptadas y registrar los resultados de la verificaciéon en un
documento adjunto al banco de datos personales (si es Iégico en el servidor y si es
fisico en el contenedor de documentos). El registro de las revisiones debera ser
compartido con el del registro de resultados.

Se puede adoptar el siguiente modelo para el documento a ser adjuntado al banco
de datos personales:

item BDP Medld’a de Fec!1a. Fle NW?I.d © Observaciones
Seguridad revision efectividad

La medida de seguridad debe ser identificada de acuerdo con una bitacora que
debemantener y administrar el Departamento de Tecnologia.
El nivel de efectividad puede ser bajo, medio y alto.

Toda aplicacidn de tratamiento de datos personales debe ser adaptada mediante la
configuraciéon de accesos y perfiles acordes a los cargos, el desarrollo de
mecanismos deseguridad en el acceso y en la transferencia de datos personales,
esta actividad es responsabilidad del Departamento de Tecnologia en conjunto con
IasAreas/Departamentos y el responsable de Recursos Humanos de P.A. PERU S.A.C.

. Todos los procesos de negocio involucrados en el tratamiento de datos personales

debenadecuarse al cumplimiento de la Ley y su reglamento contemplando:

e Implementacion de procesos administrativos suficientes, en todas las
Areas/Departamento, para brindar acceso a los derechos ARCO y al derecho de
acceso a lainformacion a los titulares de datos personales. En la implementacion
y operacién deben intervenir todas las Areas/Departamentos de P.A. PERU
S.A.C. que procesen solicitudes de los clientes, usuarios de la paginaweb y redes
sociales, libro de reclamaciones, trabajadores, practicantes, postulantes,
proveedores, clientes, visitantes y video vigilancia.

e Las siguientes Areas/Departamento, Responsables de Bancos de Datos
Personales,son responsables de adecuar los procesos administrativos de P.A.
PERU S.A.C. con la finalidad de atender requerimientos de los titulares de datos
personales relacionados a los derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicién) dicha atencién serd apoyado por el Departamento
Legal:

- La Direccién Comercial, es el responsable de adecuar los procesos
administrativos para el banco de datos de socios y libro de reclamaciones,
de ser el caso;

- ElI Departamento de Recursos Humanos, es responsable de adecuar los
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procesos administrativos para los bancos de datos personales de
trabajadores, practicantes, y postulantes.

- El Departamento de Finanzas, es responsable de adecuar los procesos
administrativos para los bancos de datos proveedores y clientes, visitantes
y videovigilancia;

- El Departamento de Marketing, es el responsable de adecuar los procesos
administrativos para el banco de datos de usuarios de la pagina web y redes
sociales.

El Departamento Legal es el responsable de poner a disposicién toda la
informacion necesaria, en donde corresponda, para que los titulares de datos
personales conozcan el contexto de aplicacion de la Ley y su reglamento en P.A.
PERU S.A.C.

El Departamento de Tecnologia, es responsable de adecuar los aplicativos y
sistemas de negocio, para que tengan la capacidad de proporcionar las
facilidades necesariasen la atencién de los derechos ARCO.

En complemento al parrafo anterior, se deben establecer los tiempos de
atencién delos procesos que estén comprendidos en el acceso a los derechos
ARCOy el derechode informacién por parte de los titulares de datos personales
de acuerdo al Procedimiento de Atencidon de Derechos ARCO, que estd alineado
con lo estipulado en el Reglamento de la Ley 29733.

Es responsabilidad del Departamento de Tecnologia, velar por la publicacién, en
los medios telematicos de recopilacion de datos personales, la Politica de
Privacidad dey en forma complementaria, la adopcion de un mecanismo de
obtencién de consentimiento que reuna todas las caracteristicas establecidas
en el reglamento dela Ley.

Se debe implementar un canal de autorizacion de creacidon de nuevos bancos
de datos personales; estos deben ser autorizados por el Departamento Legal,
previo a su lanzamiento y a la recopilacidén de datos personales, este paso previo
debe ser conocido por todas las Areas/Departamentos de PA PERU SAC

Todos los trabajadores identificados como responsables de tratamiento y
encargados de tratamiento de datos personales, de todos los niveles de la
organizacion y externos que traten datos personales, deben asumir sus
responsabilidades respecto de la proteccion de datos personales, para ello,
deben participar activamente en las actividades de capacitacidon vy
concienciacion de la Ley y su reglamento.

Todas las Areas/Departamentos de P.A. PERU S.A.C. deben tener definidos los
procesos de obtencién de consentimiento de datos personales al momento de
recabarlos en cualquiera de los procesos de P.A. PERU S.A.C., segun sea el caso
y siempre con la observancia de las caracteristicas de consentimiento indicadas
en el Reglamento de la Ley.

Si los datos personales son recogidos en linea a través de redes de
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comunicacioneselectrénicas, se debe publicar la Politica de Privacidad, que
debe ser facilmente accesible e identificable por los usuarios, esto sin perjuicio
de la obtencién obligatoria del consentimiento de tratamiento de datos
personales.

n. Todas las areas/departamentos de P.A. PERU S.A.C. tendran a disposicién el
procedimiento para el tratamiento de datos personales.

0. ElDepartamento de Tecnologia con apoyo del Departamento de Recursos Humanos,
sonresponsables de elaborar el programa de creacién de conciencia y entrenamiento
en materia de proteccion de datos personales.

p. P.A. PERU S.A.C. ejecutara auditorias internas con una periodicidad semestral,
contemplando en su alcance a los bancos de datos personales y las medidas de
seguridad de la Directiva de Seguridad de la Informacion de la Ley y su reglamento.

g. El Departamento de Tl a tiene un procedimiento para la atencion de incidentes y
problemas que debe ser aplicable a todo incidente que afecte la confidencialidad,
integridad y disponibilidad de los bancos de datos personales, este procedimiento
interno debe ser de aplicacion permanente por parte de todos los trabajadores de
P.A. PERU S.A.C. y del propio Departamento de Tecnologia. Este tipo de atencién
seran prioritarias las cuales se registraran en el reporte de incidentes de seguridad.

r. La asignacion de privilegios de acceso a los aplicativos de P.A. PERU S.A.C., en los
que se tratandatos personales lo administra el Departamento de Tecnologia.

Medidas de seguridad juridicas

La implementacion de las medidas Juridicas, son de responsabilidad exclusiva del
Departamento Legal, por lo que ésta ultima, debe disponer de los recursos necesarios
para su cumplimiento.

a. Todas las Areas/Departamentos tendran los formatos de consentimiento por cada
banco de datos personales que se tenga en P.A. PERU S.A.C. y que estén de acuerdo
con la finalidad dela recopilacion de los datos personales, estos formatos deben
contener desarrolladas las caracteristicas de consentimiento de ser libre, previo,
expreso, inequivoco e informado que pide la Ley y su reglamento.

b. Las Gerencias/jefes de las Areas/Departamento como responsable de tratamiento de
datos personales deben valerse del apoyo del Departamento Legal para elaborar y
mantener sus formatos de consentimiento adecuados de manera especifica para los
bancos de datos que traten en sus procesos de recopilaciéon de datos personales.

c. El Departamento Legal, debe asistir al Departamento de Recursos Humanos, en la
elaboracién de los contratos de colaboradores, en especial para aquellos que estén
destinados a ocupar cargos relacionados con el tratamiento de datos personales,
que contemple clausulas de compromiso y/o acuerdo con la proteccién de datos
personales ylas medidas disciplinarias que correspondan y a los que se rige todo
trabajador, a través de la comprensién y aceptacion del Reglamento Interno de
Trabajo (RIT) de P.A. PERU S.A.C.
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d. Enforma seguida, el Departamento de Recursos Humanos, debe recabar la firma del
acuerdo de confidencialidad en el tratamiento de datos personales cuyo tenor debe
estaracorde a la obligacién de guardar confidencialidad respecto de los bancos de
datos personales y de sus antecedentes. El documento debe dejar en claro que la
obligacion subsiste alun después de finalizada la relacién contractual con P.A. PERU
S.A.C. avalado por el Articulo 17 de la Ley.

e. Al igual que con los contratos de los trabajadores, el Departamento Legal, debe
asistira las distintas Areas/Departamentos en la elaboracion de los contratos para la
contratacionde proveedores y/o terceros que contemple clausulas de compromiso
con la proteccion de datos personales, con la confidencialidad de los datos
personales, sus antecedentes y las medidas correctivas que correspondan de
acuerdo con las leyes vigentes.

f. Debe regir asi mismo en los contratos con proveedores y/o terceros que la obligacién
de mantener la confidencialidad sobre los datos personales subsiste aun después
de finalizada la relacion contractual con P.A. PERU S.A.C. avalado por el Articulo 17
dela Ley.

Medidas de seguridad técnicas
6.13.1 Relacionadas al acceso no autorizado al banco de datos personales

a. Gestion y uso de contraseiias cuando el tratamiento se realice con medios
informaticos

Mediante los lineamientos dado por el Departamento de Tecnologia referida
seguridadde la informacién y administracion de cuentas de usuario se controla
la asignacion y el uso de las contrasefias de los usuarios de los sistemas de
informacion incluyendo aquellos que realizan tratamiento de datos personales y
las responsabilidades de losusuarios respecto de sus contrasefas.

En forma complementaria se deben considerar los siguientes lineamientos para
la proteccién de los datos personales que se tratan en los sistemas:

e Las contrasefias de acceso a los sistemas operativos y aplicaciones de
negocio deben ser creadas contemplando las condiciones dadas por el
Departamento de Tecnologia referida a la seguridad de la informacidn
(autenticacién de usuarios).

o Las sesiones de usuario del sistema operativo y de los aplicativos de negocio
deben estar configurados para que se bloqueen luego de tres (03) intentos
fallidosde autenticacién consecutivos.

e Complementariamente a estas medidas minimas referidas a la gestion de
accesos, se deben aplicar, a la proteccidn de datos personales, las medidas
en control de acceso implementadas por el Departamento de Tecnologia
referida a seguridad de la informacion.




Cédigo: LE-MN-001

Version 01 MANUAL (3 | P.A. Peru

Fecha: 28/08/2023 , izg;efé?;m_zs
Py PROTECCION DE DATOS PERSONALES

Pagina: 28 de 42

b. Revisiony registro de los perfiles de acceso:
El Departamento de Tecnologia es responsable de efectuar la revisién de perfiles
deacceso a los aplicativos que procesan datos personales que correspondan al
personal autorizado; esta revisidon debe ser realizada con una periodicidad
semestral programada y en forma aleatoria.

Producto de la revisién de los perfiles de acceso a los aplicativos se debe generar
un registro de revisidon que evidencie su realizacién, este registro debe ser

mantenido porel Departamento de Tl e informado al Departamento Legal.

El registro tendra el siguiente modelo:

Privilegios de . Fechade
9 Observaciones

item| Usuario "
acceso revision

La revisién de los privilegios de acceso de los usuarios debe ser realizada versus
unabase de referencia, para lo cual manejara una Matriz de Perfiles y Privilegios
de Acceso a los Sistemas y Servicios de Tl que debe estar alineada a las
funciones del cargo del usuario en concordancia con la versién vigente del
Manual de Organizaciény Funciones (MOF) de P.A. PERU S.A.C.

El Departamento de Tecnologia, debe mantener plenamente identificados a los
responsables y encargados de tratamiento y los privilegios de acceso asignados.

c. Proteccion del banco de datos personales contra acceso fisico no autorizado

e Las medidas de acceso fisico a la informacién y en particular a los bancos de
datos personales se rigen conforme a los lineamientos dado por el
Departamento de Tecnologia referido a seguridad de la informacion.

e Departamento de Tecnologia, debe velar por que cada una de las Divisiones
conserve los bancos de datos personales fisicos en ambientes seguros a los
quesolo personal autorizado pueda acceder.

e Laresponsabilidad de mantener el mecanismo de seguridad del ambiente es
de cada responsable de tratamiento de datos personales de acuerdo con el
Area/Departamento y la ubicacién en la que el banco de datos fisico se
encuentre.

e Los ambientes aislados en los que se encuentren los bancos de datos fisicos
deben ser solo de acceso estricto y autorizado del responsable de
tratamiento y de los encargados de tratamiento, quienes ademas deben
encontrarse debidamente identificados.

e Si por tareas de revisidon o auditoria, sea requerido el acceso de personal
ajeno alos procesos y al tratamiento de los datos personales en bancos de
datos fisicos,el responsable de tratamiento o a quien este designe debe
autorizarlo y debe mantenerse vigilante del accionar de los visitantes,
asimismo, deberd poner en conocimiento al Departamento Legal.

e El responsable de tratamiento debe llevar el correspondiente registro de
acceso autorizado a los bancos de datos personales que se encuentren en
forma fisica.
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d. Proteccidn del banco de datos personales contra acceso légico no autorizado

e El Departamento de TI, debe velar, mantener protegido y limitado el acceso
a los sistemas informaticos, solo a los involucrados en el tratamiento de datos
personales debidamente autorizados.

e La Departamento de TI, debe garantizar el cumplimiento de las politicasde
control de accesos referidas seguridad de la informacién y en forma
particularaquellos lineamientos referidos que garanticen:

- Que todos los usuarios de los sistemas informaticos tengan un
identificador Unico de acceso asociado a perfiles de usuarios y los
accesos autorizados para cada uno de estos perfiles.

- Quelos sistemas informaticos cuenten con mecanismos de restriccidon de
acceso a recursos del sistema no autorizados.

- Que se establezcan el acceso a través de cuentas de usuario y
contrasefias atodos los aplicativos.

e. Autorizacion de acceso a los bancos de datos personales

Los responsables de tratamiento de los bancos de datos personales son los
designados por P.A. PERU S.A.C. como titular del banco de datos personales,
para autorizar o retirar el acceso, de los encargados de tratamiento, a los bancos
de datos personales de los procesos en los que sean participes.

El Departamento de TI, debe mantener el registro de las autorizaciones de
acceso a los bancos de datos personales, contenidos en los sistemas
informaticos, brindados por los responsables de tratamiento a los encargados de
tratamiento.

Es obligatorio que como minimo este registro contenga:
Identificador de usuario.

Fecha y hora de asignacion y/o retiro de autorizacién del usuario.
Responsable de tratamiento que autoriza.

Responsable de atencidon de requerimientos de acceso.

Toda autorizacidon de acceso a los sistemas debe ser dada en funcion del cargo
queocupe cada encargado de tratamiento de datos personales.

f. Identificacion de los accesos realizados a los datos personales para su
tratamiento

El Departamento de Tl, debe implementar y mantener el registro de accesosa
Bancos de Datos Personales, el cual debe contener al menos los siguientes

campos:

e Cuenta de usuario con acceso al sistema.
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Fecha y hora de inicio y cierre de sesion.

Nombres y apellidos de la persona o personas quienes realizan el acceso.
Identificador del titular de los datos personales a tratar (mediante
mecanismo dedisociacién aplicado).

Motivo del acceso.

Acciones relevantes (consulta, registro, modificacion, supresién,
transacciones).

6.13.2 Relacionadas a la alteracion no autorizada del banco de datos personales

a. Autorizacion para el retiro o traslado de datos personales
Todo traslado de datos personales contenidos en soportes fisicos o Iédgicos hacia
lugares fuera de los ambientes en donde se ubica el banco de datos personales
debe contar con la autorizacion del Departamento Legal previa validacion del
Departamento de Tecnologia.

Es obligacién de los responsables de tratamiento informar al Departamento Legal
sobre el traslado de datos personales fuera de los ambientes donde se ubica el
banco de datos personales, contemplando como minimo la siguiente informacién:

Si el

Origen.

Motivo del traslado.

Finalidad del traslado.

Responsable del traslado.

Destino.

Asi mismo, el responsable de tratamiento debe mantener un registro
trazabledel traslado, que contenga como minimo:

Banco de datos al que pertenecen los datos personales.
Responsable del traslado.

Fecha y hora de traslado.

retiro del medio informatico es definitivo por obsolescencia o renovacion de

equipos, se debe ejecutar el borrado seguro, previo respaldo, de la informacién y de
los datos personales que pudiera tener almacenado.

b. Traslado de datos personales

Las medidas de seguridad para los datos personales que son trasladados en
soporte fisico deben realizarse de acuerdo con las directivas dadas por el
Departamento de Tecnologia referida a retiro o traslado de Datos Personales.
Se restringe el traslado de informacién personal en soportes informatico, siendo
posible Unicamente si se realiza el encriptamiento de la informacidn y se utiliza
un mecanismo de verificacion de la integridad.

c. Eliminacion de la informacion contenida en medios informaticos removibles

Cuando se requiera eliminar la informacién contenida en un medio informatico
removible (USB, disco duro externo, CD) se deben utilizar mecanismos seguros
de eliminacién que incluyan el borrado total de la informacidn y/o la destruccién
del medio; de forma tal que, no sea posible la recuperacién de los datos; para
ello las Areas/Departamentos de P.A. PERU S.A.C. se deben valer del apoyo del
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Departamento de TI.

e La eliminacién o borrado de datos personales contenidos en medios
informaticos removibles de almacenamiento de P.A. PERU S.A.C., debe ser
realizada con autorizacion de los responsables de Tratamiento del banco de
datos personales a los Encargados de Tratamiento. El responsable de
Tratamiento se apoyara con del Departamento Legal contara con un listado de
encargados de tratamiento autorizados a realizar la eliminaciéon segura de la
informacidn.

e El responsable de Tratamiento, debe mantener un registro de eliminacién de
datos personales contenidos en medios removibles de almacenamiento, este
registro debe contener en forma minima.

- Banco de datos al que corresponde la informacidn a eliminar.

- Nombres y apellidos de la persona que autoriza la eliminacion.

- Nombres y apellidos de la persona que elimina la informacion.

- Registro de la serie/descripcion del medio removible del cual es borrada la
informacion.

- Fecha y hora de la eliminacion.

- Motivo de la eliminacion.

e Cuando se proceda a eliminar informacion personal de medios removibles de
almacenamiento, los encargados de tratamiento deben notificar al
Departamento Legal y Departamento de Tecnologia, quien a su vez deben
garantizar que la informacion sea eliminada en forma segura.

e Ningun medio removible de almacenamiento que contenga datos personales
debe salir de las instalaciones de P.A. PERU S.A.C. sin autorizacién del
Departamento Legal y Departamento de Tecnologia, y sin haber sido autorizado
su traslado ni empleados mecanismos de encriptacion y validacion de
integridad.

d. Seguridad en la copia o reproduccion de documentos
e Todas las Areas/Departamentos de P.A. PERU S.A.C., deben contar con
Encargados ¢k Tratamiento autorizados a generar y/o eliminar las copias o
reproducciones de los datos personales; por lo que el responsable de
Tratamiento debe designarlos y mantener un listado de ellos.

e Se deben implementar las siguientes medidas para preservar la
confidencialidad de los datos personales que van a ser reproducidos.

e Utilizar impresoras, fotocopiadoras, scanner u otros equipos de reproduccién
autorizados que incluyan mecanismos de seguridad y control que permitan
trazar las actividades de reproduccion.

- Todo Encargado de Tratamiento, es responsable de supervisar el
procesode copia o reproduccion de los documentos. No se debe dejar
desatendidoel equipo.

- Los Encargados de Tratamiento deben retirar los documentos
originales y las copias del equipo inmediatamente después de
finalizada la copia o reproduccion.

- El Departamento de Tecnologia con apoyo del Departamento Legal
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debe promover campafas de concientizacién respecto a la seguridad
en las actividades de copia y reproduccion de medios que contengan
datos personales.

e. Autorizacion de Perfiles de Acceso a bancos de datos personales
El responsable de Tratamiento, debe asignar o retirar perfiles a los usuarios con
acceso a los datos personales contenidos en el banco de datos personales. Dicha
operacion debe ser registrada. Los datos para registrar deben incluir como minimo:

Usuario (en sistemas informaticos el identificador de usuario)
Privilegio asignado o retirado al perfil.

Fecha y hora de asignacion y/o retiro de perfiles del usuario.

Usuario que realiza la asignacion y/o retiro de privilegios (en sistemas
informaticos el identificador de usuario).

6.13.3 Relacionadas a la pérdida del banco de datos personales

a. Copias de Respaldo

El proceso de realizacién de copias de respaldo se rige de acuerdo con los
lineamientos dados por el Departamento de Tecnologia referido a
seguridad dela informacién.

Se deben realizar copias de respaldo de los datos personales para permitir
su recuperacioén en caso de pérdida o destruccidn.

Toda copia de respaldo de los datos personales debe estar protegida
mediantetécnicas de cifrado y almacenada en un local seguro y distante al
ambiente principal de tratamiento de datos, para garantizar su
disponibilidad frente a un desastre en el ambiente principal.

La frecuencia de realizacion de las copias de respaldo y su periodo de
conservacion deben ser acordes con la finalidad del tratamiento a realizar
y el impacto de la pérdida en los derechos del titular de los datos
personales; la finalidad de tratamiento es definida por el responsable de
Tratamiento, por lo tanto, es a su vez, responsable de brindar estos
parametros al Departamento de Tecnologia.

El Departamento de Tecnologia es responsable de establecer lineamientos
de la mano con mecanismos de seguridad que garanticen la continuidad
del tratamiento de los datos personales.

Toda recuperacién de datos personales, desde su copia de respaldo, debe
contar con la autorizacidn del responsable de Tratamiento de datos
personales yel Departamento de Tecnologia.

El Departamento de Tecnologia debe realizar pruebas de integridad y de
recuperacion de los datos personales respaldados para comprobar que las
copias de respaldo pueden ser utilizadas en caso de ser requerido.

Estas pruebas deben realizarse en forma trimestral y se debe
mantener elregistro de los resultados incluyendo:

- Fechay hora de la prueba.

- Nombre de la persona que realizé la prueba.

- Banco de datos personales recuperado.

- Archivo recuperado y fecha de los datos recuperados.

- Tiempo de recuperacion.
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- Resultados de las pruebas.
- Acciones tomadas en caso de pruebas insatisfactorias.

Este registro debe ser mantenido por el Departamento de Tecnologia e
informadoal Departamento Legal.

6.13.4 Relacionadas al tratamiento no autorizado del banco de datos personales
a. Medidas Generales

e Todas las Areas/Departamentos de P.A. PERU S.A.C., en la que se traten
datos personales y que cuenten con bancos de datos fisicos, deben
tenerlos independizados e individualizados por cada titular de datos
personales sin exponer informaciéon de otro; es responsabilidad del
Departamento de Tecnologia y Departamento Legal implementar estas
medidas en sus procesos.

e El Departamento de Tecnologia, es responsable de adecuar los procesos
administrativos en los que se de atencion a los socios con la finalidad de
comunicarles de manera oportuna, como titulares de datos personales,
sobre los incidentes que afecten significativamente sus derechos
patrimoniales o morales.

b.El informe de incidentes al titular de datos personales debe contener en forma
minima la siguiente informacién:

o Naturaleza del incidente.

e Datos personales comprometidos.

e Recomendaciones al titular de datos personales.
¢ Medidas correctivas implementadas.

c. Medidas Especificas
I. Mantenimiento de equipos utilizados para el tratamiento de datos
personales

Es responsabilidad de cada Area/Departamento en la que se traten
datos personales, reportar al Departamento de Tecnologia, la
identificacidon de equipos en los que se tratan datos personales.

El Departamento de Tecnologia es responsable de gestionar con los
proveedores el mantenimiento preventivo y correctivo de los equipos
utilizados para el tratamiento de los datos personales.

Los proveedores de los equipos de codmputo y periféricos deben realizar
el mantenimiento preventivo y correctivo de los equipos en forma
acorde a las recomendaciones y especificaciones del fabricante para
asegurar sudisponibilidad e integridad.

El Departamento de Tecnologia es responsable de desarrollar el plan de
mantenimiento anual de equipos en forma coordinada con los
proveedores.

El Departamento de Tecnologia es responsable de generar y mantener
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elregistro de la realizacidn del mantenimiento preventivo y/o correctivo.
Dichas rutinas de mantenimiento de equipos son autorizadas por el
mismoDepartamento.
. Proteccion contra software malicioso

Los equipos utilizados para el tratamiento de los datos personales
debencontar con software de protecciéon contra software malicioso
(virus, troyanos, spyware, etc.), para proteger la integridad de los datos
personales. El software de proteccion debe ser actualizado
frecuentemente de acuerdo con las recomendaciones 'y
especificaciones del proveedor.

I. Almacenamiento seguro de la informacion personal
Toda informacion electrénica que contenga datos personales debe ser
almacenada en forma segura empleando mecanismos de control de
acceso y cifrada para preservar su confidencialidad.
En el caso de los sistemas informaticos, el Departamento de Tecnologia,
debe aplicar las medidas de control de acceso y cifrado a las bases de
datos que contengan datos personales.
Para el caso de archivos de ofimatica que contengan datos personales,
los encargados de tratamiento son responsables de cifrar la informacion
mediante una contrasefia de apertura.

IV.Seguridad en la transmision electronica de datos personales

La informacion de datos personales que se transmite electronicamente
debe ser protegida para preservar su confidencialidad e integridad.

Es imprescindible que se valide la identidad de quien emita datos
personales hacia P.A. PERU S.A.C., para lo cual se deben implementar
los mecanismos de autenticacion correspondientes.

V. Seguridad en servicios de tratamiento de datos personales por
medios tecnologicos tercerizados

Para que sea posible que P.A. PERU S.A.C. contrate servicios de

tratamiento de datos personales por medios tecnoldgicos tercerizados, el

Departamentode Tecnologia debe velar por el cumplimiento tajante de las

siguientes condiciones:

e Que el proveedor no tenga acceso a la informaciéon de datos
personales que utilicen su infraestructura.

e Que el proveedor no brinde acceso a terceros a los datos

personales
que utilicen su infraestructura.

e La destrucciéon o imposibilidad de recuperacién de los datos
alojados en el servicio una vez concluida la relacién con el
proveedor.

e Uso de canales seguros para la transferencia de datos personales.

e Garantizar el cumplimiento de las medidas de seguridad en todos
loslugares en donde se encuentre distribuida la infraestructura
del proveedor.
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VI.

VII.

Todos estos aspectos técnicos, deben estar debidamente
incorporados enlos términos y condiciones contractuales, en la que se
debe incluirademdsla potestad de realizar revisiones de cumplimiento
en forma inopinada decada aspecto cubierto por el servicio.

Gestion de incidentes de seguridad de los datos personales

Todo evento identificado que afecte la confidencialidad, integridad y
disponibilidad de los datos personales, o que indique un posible
incumplimiento de las medidas de seguridad establecidas, debe ser
reportado inmediatamente al responsable de Tratamiento.

El responsable de Tratamiento o quien sea designado debe coordinar
lasacciones requeridas para analizar y responder en forma rapida y
efectiva a los incidentes de seguridad presentados.

Se deben registrar los incidentes de seguridad relacionados con los
bancos de datos personales, incluyendo como minimo:

e Fechay hora del incidente.
o Nombre de la persona que lo reporta.
e Naturaleza del incidente.
e Datos personales comprometidos.
e Nombres de las personas involucradas en la resolucion del
incidente.
e Consecuencias del incidente.
e Medidas correctivas implementadas.
e Recomendaciones para el titular de datos personales. (Si aplica).
e Recuperacion de datos.
e Encaso de haber realizado recuperacién de datos, se debe
registrar:
- Nombre de la persona que realizé la recuperacion.
- Descripcidén y fecha de los datos restaurados.
- Descripcion de los datos restaurados en forma manual. (Si
aplica).

Restriccion uso de equipos de video, fotografia y audio

P.A. PERU S.A.C., como titular de banco de datos personales,
restringe el uso de equipos de fotografia, video, audio u otra forma
de registro en todas aquellas Areas/Departamentos en las que se
realice el tratamiento de datos personales salvo aviso expreso del
Departamento Legal via correo electrénico incluyendo la autorizacion
del Gerente General.

Las solicitudes de autorizacidon deben ser canalizadas por correo
electronico por el responsable de Tratamiento al Departamento Legal
y con copia al Departamento de Tecnologia; asi mismo, las
autorizaciones deben ser canalizadas por el mismo medio por el
Gerente General.

De darse el caso de ser autorizado por el Titular del Banco de Datos
Personales (Gerente General de P.A. PERU S.A.C.,) se debe mantener
como registro de su realizacidn, los correos electréonicos de solicitud
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d.

y autorizacién, los cuales quedan bajo responsabilidad del
Departamento Legal quien debe recopilarlos.

VIil. Auditoria de seguridad de datos personales
Las auditorias internas y externas de seguridad de datos personales,
se rige por los lineamientos y actividades establecidas por la Norma
ISO/IEC 27001.
Es responsabilidad del Titular del Banco de Datos Personales, realizar
una auditoria externa para la verificacion del cumplimiento de la
Directiva de Seguridad de la Informacidn de la Ley y su reglamento, a
fin de asegurar imparcialidad en los resultados.
Para el caso de la auditoria al marco de Privacidad, se tomard como
referencia el cumplimiento de las medidas de seguridad indicados en
la Directiva de Seguridad de la Informacion de la Ley 29733.
Las competencias exigibles a los auditores es la de tener certificacion
de haber participado en auditorias a sistemas de gestion de seguridad
de la informacién basados en la Norma ISO/IEC 27001.

IX. Acciones correctivas y mejora continua

Es responsabilidad de los Departamentos de Tecnologia y Legal
asegurarque la proteccién de datos personales siga el orden del
cumplimiento de la Ley 29733, Ley de Proteccion de Datos
Personales por medio de mantenimiento del marco de Privacidad
dentro un ciclo de mejora continua.

Toda desviacion al cumplimiento de la Ley y su reglamento debe ser
corregida medianteacciones correctivas emprendidas por los mismos
responsables y encargados de tratamiento y con el apoyo de los
Departamentos de Tecnologia y Legal, esté ultimo tiene la obligacién
de brindar soporte permanente.

Disposiciones complementarias a las medidas de seguridad.

P.A. PERU S.A.C., a través del Departamento de Legal y con el apoyo del
Departamentode Recursos Humanos debe desarrollar programas informativos
dirigido a titulares de datos personales sobre “consentimiento”, “derechos del
titular de datos personales” y “finalidad”

Estos programas de difusién en informacién, debe ser realizado dentro del

ambito que le corresponde a P.A. PERU S.A.C.

P.A. PERU S.A.C., a través del Departamento de Tecnologia, debe asegurar y
mantener los mecanismos de auditoria, verificacién y toma de decisiones de
cumplimiento con el tratamiento de datos personales realizados en bancos de
datos de terceros que sean contratados, los sistemas de identidad de personas,
entre otros.

6.14 Medios validos de obtencidn del consentimiento
Entre los mecanismos validos para la obtencién del consentimiento conforme con
establecido enla Ley y el Reglamento, P.A. PERU S.A.C., podra utilizar los siguientes:
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Consentimiento Escrito: Se considera consentimiento escrito a aquél que otorga el
titular mediante un documento con su firma autégrafa, huella dactilar o cualquier otro
mecanismo autorizado por el ordenamiento juridico que queda o pueda ser impreso en
una superficie de papel o similar. La condicion de expreso no se limita a la manifestacidn
verbal o escrita.

Consentimiento Oral: Se considera que el consentimiento expreso se otorgd
verbalmente cuando el titular lo exterioriza oralmente de manera presencial o mediante
el uso de cualquiertecnologia que permita la interlocucién oral.

Consentimiento por Accion Propia: Se considerara consentimiento expreso a aquel que
se manifieste mediante la conducta del titular que evidencie que ha consentido
inequivocamente,dado que de lo contrario su conducta, necesariamente, hubiera sido
otra.

Consentimiento en Entorno Digital: Se considera expresa la manifestacion consistente
en“hacer clic”, “cliquear” o “pinchar”, “dar un toque”, “touch” o “pad” u otros similares. En
este contexto el consentimiento escrito podra otorgarse mediante firma electrénica,
mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
por cualquierotro mecanismo o procedimiento establecido permita identificar al titular y

recabar su consentimiento, a través de texto escrito.

Consentimiento mediante Texto Preestablecido: El cual debera ser facilmente visible,
legible y en lenguaje sencillo, que el titular pueda hacer suyo, o no, mediante una
respuesta escrita, grafica o mediante clic o pinchado.

6.15 Confidencialidad de datos personales

El responsable del banco de datos personales, el encargado del tratamiento de datos
personalesy quienes intervengan en cualquier parte de su tratamiento estan obligados a
guardar confidencialidad respecto de estos y de sus antecedentes.

Esta obligacidn subsiste aun después de finalizadas las relaciones con el Titular del Banco
deDatos Personales.

6.16Limitaciones al consentimiento para el tratamiento de datos personales
Se establece como limitaciones al consentimiento para el tratamiento de datos personales,
lassiguientes situaciones:

a.

d.

Cuando se trate de datos personales contenidos o destinados a ser contenidos en
fuentes accesibles para el publico.

Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito,
conformea ley.

Cuando los datos personales sean necesarios para la ejecuciéon de una relacién
contractual en la que el titular de datos personales sea parte, o cuando se trate de datos
personales que deriven de una relacién cientifica o profesional del titular y sean
necesarios para su desarrolloo cumplimiento.

Cuando se hubiera aplicado un procedimiento de anonimizacién o disociacién.
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e. Cuando el tratamiento de los datos personales sea necesario para salvaguardar
intereses legitimos del titular de datos personales por parte del titular de datos
personales o por el encargado de datos personales.

f. Otros establecidos por ley, o por el reglamento otorgado de conformidad con la presente
Ley.

6.17 Tratamiento de datos personales
El consentimiento otorgado por el Titular de Datos Personales autoriza a P.A. PERU S.A.C.,
a realizar cualquier operacién o procedimiento técnico, automatizado o no automatizado,
que permite la recopilacién, registro, organizacion, almacenamiento, conservacion,
elaboracién, modificacion, extraccion, consulta, utilizacién, bloqueo, supresion,
comunicacion por transferencia o por difusion o cualquier otra forma de procesamiento que
facilite el acceso, correlacion o interconexion de los datos personales.

7. RECURSOS UTILIZADOS
7.1. HUMANO-COMPETENCIAS
. Gerente General de la empresa
. Area de Recursos Humanos
e Arealegal
e AreadeTl

7.2. FisICOS
o Oficina dotada de dispositivos electronico entre computadoras, laptops, teléfonos y
elementos de oficina.
e Archivadores fisicos para el correspondiente almacenamiento de los registros.

7.3. SOFTWARE
e Medios de comunicacidn: correo electrénico, redes sociales, plataformas de
videollamadas, entre otros.
e Acceso a Internet.

8. REGISTROS
No aplica

9. ANEXOS

ANEXO N° 1: BANCO DE DATOS DECLARADOS A LA AUTORIDAD NACIONAL DE PROTECCION

DE DATOS PERSONALES
Nombre de Tipos de Datos Area Responsablede
Banco deDatos Personales Finalidad Tratamiento de
Personales Datos Personales
Identificar clientes,
Datos de caracter no clientes y
Banco de datos identificativo: Imagen transacciones Gerente de TI.
Videovigilancia Datos sensibles: realizadas en las

caracteristicas fisicas instalaciones de P.A.
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PERU S.A.C.
relacionados a
temas bésicos de la
seguridad de la
empresa.

Banco de Datos de
Quejas - Reclamos

Datos de caracter
identificativo: Nombres y
apellidos, N° DNI, N° RUC,
direcciéon de domicilio,
teléfono, direccion de
correo electrénico, N° de
Pasaporte, N° de carné de
extranjeria.

Datos de caracteristicas
personales: Fecha de
nacimiento, nacionalidad.
Datos econdmicos —
financieros y de seguros:
Créditos, préstamos, avales,
datos bancarios, historial de
créditos, deudas.

Recopilar informacidn
de los clientes para el
registro, seguimiento
y respuesta de
reclamos presentados
y reportarlos alos
érganos reguladores
como la SBS,
INDECOPI, etc.

Gerencia Legal.

Banco de
Datos de
Clientes

Datos de caracter
identificativo: Nombres y
apellidos, N° DNI. N ° RUC,
direccion de domicilio,
teléfono, direccion de
correo electrénico.

Datos de caracteristicas

Recopilar informacién
de clientes para
enviarles publicidad o
propuestas de
productos.

personales: Fecha de
nacimiento, nacionalidad.

Gerente de
Marketing

Nombre de Banco
deDatos
Personales

Tipos de Datos
Personales

Finalidad

Area Responsable
de Tratamiento de
Datos Personales

Banco de Datos-
Proveedores

Datos de caracter
identificativo: Nombres y
apellidos, N° DNI, direccion del
domicilio, teléfono, imagen,
firma. Datos de caracteristicas
personales: Estado civil,fecha
de nacimiento, nacionalidad,
sexo, profesion, edad,
antecedentes penales y
policiales.

Datos econdmicos - financieros
y de seguros:Créditos,
préstamos, avales, datos
bancarios, historial de créditos,
bienes patrimoniales, beneficios
recibidos de programas
sociales, deudas.

Recopilar
informacion
de los
clientes
para el
registro
correspondi
ente

Gerente TI.
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Banco de Datos -
Trabajadores

Datos de caracter
identificativo: Nombres y
Apellidos, N° DNI, N°
Pasaporte, direccién de
domicilio, teléfono, direccidn
de correo electrénico, imagen.
Datos de caracteristicas
personales: Estado civil,fecha
de nacimiento, nacionalidad,
sexo, profesion, edad.

y de seguros:Datos bancarios,
seguros, planes de
pensiones/jubilacién.

Datos Sensibles: Origenétnico,
ingresos econdmicos,

examenes médicos.

Datos econdmicos - financieros

convicciones religiosas. Datos de

Mantenimiento y
actualizacién de
datos delos
trabajadores,
generacion de
planilla'y
liquidaciones,
generaciénde
reportes a nivel
interno y externo,
generacion del T-
Registro y PLAME,
control de
contratos y
convenios,
controles de
posiciones en el
organigrama,
generaciénde
reportes.

Departamento de
Recursos
Humanos

Nombre de
Banco de
Datos
Personales

Banco de
Datos
Clientes -
Persona
Natural

Tipos de Datos
Personales

Datos de cardcter identificativo:

Nombres yapellidos, N° DNI, N°
RUC, N° Pasaporte, direccion de
domicilio, teléfono, direccion de
correo electrénico, voz, firma,
firma electrénica. Datos de
caracteristicaspersonales:
Estado civil,fecha de nacimiento,
nacionalidad, sexo, profesion,
edad.

Datos econdmicos - financieros y
de seguros:Créditos, préstamos,
avales, datos bancarios, historial
de créditos, tarjetas de crédito,
bienes patrimoniales, hipotecas,
deudas.

Datos de caracter social:
Caracteristicas de vivienda.
Datos sensibles: Ingresos
economicos,huella digital.

Finalidad

Administra la
informaciénde las
personas naturales
que son clientes de
P.A. PERU S.A.C
Utilizar los datos para
las operaciones que
demanden los
productosque han
contratado el cliente.

Area
Responsablede

Tratamiento de
Datos Personales

Gerente de DN,
Marketing y
Comunicaciones

Datos de caracter identificativo:
Nombres yapellidos, N° DNI, N°
RUC, N° de Pasaporte, direccién
de domicilio, teléfono, direccion
de correo electronico, imagen,
voz, firma.

Datos de caracteristicas
personales: Estado civil,fecha de
nacimiento, nacionalidad, sexo,

Identificar a los
prospectos a
clientes interesados
en contratar s
servicios de P.A.
PERU S.A.C.Generar
base de datos con
informacion de
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Datos econdémicos - financieros y | clientes para ofrecer Gerente TI.
de seguros:Créditos, préstamos, servicios de P.A.
avales, datos bancarios, historial PERU S.A.C.
de créditos, informacion Administrar la
Prospectos de tributaria, seguros, tarjetas de informacion de las
Clientes crédito, bienes patrimoniales, personas naturales
hipotecas,deudas. queson prospectos
Datos de caracter social: de P.A. PERU S.A.C.
Pertenencia a clubes o Ofrecer productos
asociaciones, aficiones yhabitos y/o servicios de
personales, caracteristicas de empresas terceras
vivienda. o vinculadas.
Datos sensibles: Ingresos
econdmicos.

ANEXO N° 2: MATRIZ DE CATEGORIAS DE LOS DATOS PERSONALES

Criterio Basico Simple Intermedio Complejo Critico

Volumen de registros, numero
de titulares de datos
personalesque consienten el Hasta 50 | Hasta 100 Hasta 100 Indeterminad Indeterminad
tratamiento de sus datos. o 0
(Criterio utilizado para
determinar las categorias).
Numero de datos personales
enbanco de datos personales
que no contienen datos Hasta 5 Mas de 5 Mas de 5 Mas de 5 Mas de 5
sensibles. (Criterio utilizado
para determinar el tipo
basico).

Finalidad del tratamiento de
datos personales respaldada
por ley o similar. (Criterio No No aplica No aplica No aplica Aplica
utilizado para determinar el aplica
tipocritico).

Periodo mayor a un (01) afio
o indeterminado para cumplir No No aplica Aplica Aplica Aplica
la finalidad (tiempo de aplica
tratamientode los datos
personales).

Tipo de Titular de banco de
datos personales: persona
natural. (Criterio utilizado para Aplica Aplica Aplica No aplica No aplica
determinar el tipo entre basico
eintermedio).

Tipo de Titular del banco de
datos personales: persona
juridica. (Criterio utilizado No Aplica Aplica Aplica Aplica
paradeterminar la categoria aplica
entre simple a complejo).
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Criterio

Basico

Simple

Intermedio

Complejo

Critico

Titular del banco de datos
personales del tipo persona
juridica o entidad publica con
multiples localizaciones
desde las cuales se tiene
acceso al banco de datos
personales o serealiza
tratamiento de los datos
personales (Criterio utilizado
para determinar la categoria
complejo o critico).

No
aplica

No aplica

No aplica

Aplica

Aplica

El banco de datos personales
puede incluir datos sensibles
(Criterio utilizado para
determinar la categoria entre
intermedio a critico).

No
aplica

No aplica

Aplica

Aplica

Aplica

10. CONTROL DE CAMBIOS

Version

01 28/08/2023

Descripcion del cambio

Creacion del documento




